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Dieser Bericht stutzt sich auf die
Ergebnisse einer weltweiten Studie,
die von IDC im Auftrag von Sage
durchgefuhrt wurde und beider 2.210
kleine Unternehmen in acht Markten
befragt wurden.

Die von IDC-Analyst Joel Stradling verfasste Studie zum Thema ,,KMU
im Kl-Zeitalter: Wege durch die Komplexitdten der Cybersicherheit zu
mehr Resilienz“, die im IDC InfoBrief (Marz 2026; IDC #EUR254487126)
veroffentlicht wurde, untersucht, wie KMU auf aktuelle und
aufkommende Herausforderungen im Bereich Cybersicherheit
reagieren.

Sie beleuchtet ihre wichtigsten Bedenken und Sicherheitsstrategien in
Bezug auf Kl und Lésungen von Drittanbietern. Darlber hinaus werden
die strategischen Veranderungen identifiziert, die erforderlich sind,
um von einer reaktiven Verteidigung zu proaktiver Sicherheit und einer
nachhaltigen, risikoorientierten Cyber-Resilienz zu gelangen.

Die Studie umfasste die folgenden Branchen: Finanzdienstleistungen,
Gesundheitswesen, Telekommunikation, Energie, Fertigung, Rohstoffe,
Einzelhandel, Software und Informationsdienstleistungen, Transport
und Reisen, Unternehmens- und Personaldienstleistungen, Bildung,
Behorden, gemeinniitzige Organisationen, Wirtschaftsprifung und
Steuern, Bauwesen sowie Gastgewerbe und Freizeit.

Quelle: IDC-InfoBrief, ,SMBs in the Age of Al: Navigating Cyber Complexity and Building
Resilience,“ gesponsert von Sage, April 2026, IDC Doc #EUR254487126.
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Kl sollte fiir jedes kleine und mittlere Unternehmen eine
Wachstumschance darstellen, nicht nur fiir diejenigen

mit den besten Sicherheitsressourcen. Kleinere
Unternehmen sind nach wie vor zuriickhaltender, da

die sichere Einfiihrung in der Praxis immer noch eine
Herausforderung darstellt. Wenn wir wollen, dass mehr
kleine und mittlere Unternehmen von Kl profitieren, missen
wir die Einfliihrung von Cybersicherheit durch integrierte
Sicherheitsvorkehrungen, klarere Leitlinien und praktische
Unterstiitzung vereinfachen.”

o
&

Gustavo Zeidan
Chief Information Security Officer, Sage
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Zusammenfassung

Kleine und mittlere Unternehmen

(KMU) erhohen ihre Investitionen in

die Cybersicherheit und treiben die
Einfihrung von Kl voran. Dennoch hinken
die Sicherheitsmaf3nahmen vielerorts
dem Tempo des Wandels hinterher,
wodurch sie einem erhohten Risiko
ausgesetzt sind, da die Bedrohungen
schneller zunehmen als ihre Resilienz.

Dieser Bericht basiert auf einer Umfrage unter 2.210 KMU in acht
Markten und untersucht, wie kleine und mittlere Unternehmen auf die
sich wandelnden Herausforderungen im Bereich der Cybersicherheit
reagieren. Ein besonderer Schwerpunkt liegt dabet auf der Einfiihrung
von Kl und den Ristken durch Drittanbieter. Cybersicherheit ist fir KMU
mittlerweile eine zentrale geschaftliche Prioritat.

In dieser Studie geben 52 % der KMU an, dass die Gewahrleistung von
Cybersicherheit und Datenschutz eine ihrer obersten Prioritaten fiir
die nachsten zwolf Monate ist — nach dem Unternehmenswachstum
(59 %) an zweiter Stelle und deutlich vor dem Ausbau der KI-Nutzung
(33 %). Gleichzeitig erwarten 60 % eine Erhéhung ihrer Ausgaben fiir
Cybersicherheit, was eine klare Handlungsabsicht signalisiert.

Beivielen KMU halten die MaRnahmen jedoch noch nicht mit den
Risiken Schritt. Etwa die Halfte gibt an, jedes Jahr einen Cybervorfall
zu erleben, und proaktive SicherheitsmaRnahmen sind insbesondere
bet kleineren Unternehmen nach wie vor begrenzt,. So bezeichnen

nur 13 % der Kleinstunternehmen und 21% der kleinen Unternehmen
ihren Ansatz als proaktiv, wahrend es bei den mittelstandischen
Unternehmen 48 % sind.

Kl erhéht den Druck. Zwar schafft sie keine vollig neuen Risiken,
macht bekannte Bedrohungen jedoch schneller, iberzeugender
und schwieriger zu bewaltigen. Viele KMU, insbesondere

kleinere Unternehmen, befinden sich noch in den friihen Phasen
der Vorbereitung auf Kl-bezogene Bedrohungen. 84 % der
Kleinstunternehmen und 65 % der kleinen Unternehmen geben an,
unvorbereitet zu sein oder sich erst am Anfang der Vorbereitung zu
befinden.

nge

Gleichzeitig geben 22 % an, Uber keine spezifischen
SicherheitsmaRnahmen fiir KI-Anwendungen zu verfligen; bei den
Kleinstunternehmen steigt dieser Anteil sogar auf 44 %.

SaaS-Losungen von Drittanbietern und Risiken in der Lieferkette
stellen einen grof3en blinden Fleck dar. Obwohl SaaS-Tools

in KMU-Okosystemen allgegenwartig sind, iiberwachen 43 %

der Kleinstunternehmen Drittanbieter nicht regelmafRig oder
kontinuierlich, sondern verlassen sich auf statische Zertifizierungen
oder einmalige Uberpriifungen. Dadurch wird die Echtzeit-Transparenz
hinsichtlich Anbieterrisiken eingeschrankt und die Wahrscheinlichkeit
erhdht, dass Sicherheitsliicken unentdeckt bleiben, bis es zu
Beeintrachtigungen kommt.

Die Ergebnisse weisen auf eine klare Notwendigkeit hin: KMU brauchen
keine zusatzliche Komplexitat. Sie bendtigen einfachere, praktischere
Wege, um reaktive, toolbasierte Sicherheit hinter sich zu lassen und das
Risikomanagement zu einem festen Bestandteil des Geschaftsalltags
zu machen.

Das bedeutet, Sicherheit von Anfang an zu integrieren, die tagliche
Disziplin zu starken und den Fokus auf klare Verantwortlichkeiten,
regelmaRige Uberwachung und die Sensibilisierung der
Mitarbeitenden zu legen — und zwar auf eine Weise, die der GroRe des
Unternehmens entspricht. Dies richtig zu handhaben ist nicht nur fir
einzelne Organisationen wichtig, sondern auch fiir das Vertrauen der
Kunden, die Lieferketten und die Resilienz des gesamten digitalen
Okosystems.

©2026 IDC. ALLE RECHTE VORBEHALTEN. CCPA KMU IM KI-ZEITALTER: WEGE DURCH
DIE KOMPLEXITATEN DER CYBERSICHERHEIT ZU MEHR RESILIENZ 4



Cybe rsic herh eit Auf die Frage nach thren wichtigsten

geschaftlichen Prioritaten fur die

iSt fﬁ Y I(M U nachsten 12 Monate nannten mehr als die

Halfte der KMU (52 %) Cybersicherheit

m'i_ttle rwe'ile und Datenschutz — damit liegen

diese Themen knapp hinter dem

Ein eze ntrale Unternehmenswachstum (59 %) und vor

Kostensenkungen (43 %). Dies deutet auf

Pr'lo ritat — dOCh einen deutlichen Mentalitdtswandel hin.
o Cyberrisiken werden nicht mehrals rein
ko n ku rreren d e technisches Problem betrachtet, sondern
als wesentliches geschaftliches Anliegen.
IT-Anforderungen
[
belasten die

Budgets

Die wichtigsten geschaftlichen Prioritéten fiir dieses Jahr:

59 %

Wirtschaftliches
Wachstum

52 %

Cybersicherheit
und Datenschutz

43% \ 33 %

Kostensenkung Ausweitung des
Einsatzes von Kl

Geplante Aufstockung des Sicherheitsbudgets in den ndchsten 12 Monaten:

3 AR
51 % @ 59 % «@9 65 % 1999

Kleinstunternehmen Kleinunternehmen Mittelstandische
Unternehmen
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Diese Absicht wird durch geplante Investitionen untermauert. Sechs
von zehn KMU (60 %) geben an, dass sie in den nachsten 12 Monaten
mit elnem Anstieg ihrer Ausgaben fiir Cybersicherheit rechnen. Dies
deutet sowohl auf ein Bewusstsein fiir das Problem als auch auf eine
Bereitschaft zum Handeln hin. Konkurrierende Herausforderungen,
darunter Kostenkontrolle und die beschleunigte Einfiihrung von

K1 (33 %), fiihren jedoch dazu, dass die Fortschritte uneinheitlich
ausfallen.

Infolgedessen riickt Cybersicherheit zwar eindeutig auf der
Prioritatenliste nach oben, doch fiihren hohere Ausgaben nicht immer
zu einer besseren Vorbereitung. Das erklart, warum im gesamten
KMU-Markt weiterhin Liicken in Bezug auf Vertrauen, Governance und
Umsetzung bestehen.

Die Daten deuten auf eine wachsende Kluft zwischen Absicht und

Umsetzung hin. Cybersicherheit ist wichtiger denn je, doch vielen KMU
fallt es schwer, sie konsequent umzusetzen.

Sose
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der KMU geben an, dass sie in den
nachsten 12 Monaten ithre Ausgaben
fir Cybersicherheit erh6hen werden
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Die Sicherheits-
Governance istin
den meisten KMU
nach wie vor eher
hemdsarmelig —
was die Wirkung
steigender
Investitionen
einschrankt

Ein ausgelagerter/
verwalteter Dienst

20 %

Ein eigenes
Sicherheitsteam

26 %

Wie istdie
Cybersicherheit
strukturiert?

Fur die Mehrheit der KMU (38 %)

sind die Zustandigkeiten im

Bereich Cybersicherheit nach wie

vor nur vage definiert und in den
allgemeinen Aufgabenbereich der
IT-Abteilung eingebettet, anstatt

durch klare Zustandigkeiten, formelle
Uberprufungszyklen oder dokumentierte
Prozesse gestutzt zu werden.

Infolgedessen erfolgt die Sicherheitsarbeit oft reaktiv und wird eher
durch Vorfalle ausgeldst, als dass sie routinemafige geschaftliche
Praxis ist.

Diese Liicke in der Governance ist einer der Griinde, warum hohere
Ausgaben fiir Cybersicherheit nicht immer zu einer besseren

Vorsorge fiihren. Ohne klare Verantwortlichkeiten, routinemafige
Uberwachung und operative Disziplin ist es selbst bei gut gemeinten
Investitionen schwierig, eine nachhaltige Ristkominderung zu erzielen
—insbesondere, da Kl und Tools von Drittanbietern das Risiko erhéhen.

Ein Teil der allgemeinen
IT-Funktion

38 %

Jedem Mitarbeiter
wird eine bestimmte
Cyber-Rolle
zugewiesen

16 %

J

@

Um diese Liicke zu schlieRen, miissen KMU die Sicherheit zu einem festen Bestandteil ihres Geschéftsalltags machen -
mit klaren Zusténdigkeiten, regelmaRigen Uberprifungen und praktischen Prozessen, die sich im Laufe der Zeit skalieren lassen.

Sose
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Indikatoren fiir die Betriebssicherheit:

Die meisten KMU

verfiigen zwar

uber die richtigen ' o/ | e
Sicherhettstools, o | uamis
haben jedoch

Schwierigkeiten,

diese konsequent

[ ]
e1 n z u s etze n o sagen, dass die Mitarbeiter
Die wichtigsten technischen 61 /O g;s:r?;si‘litzlzjie:?(’ennen
Sicherheitsmaldnahmen sind in
den metsten kleinen und mittleren
Unternehmen mittlerweile Standard, doch

in Bereichen wie der Softwareverwaltung,
der Mitarbeiterschulung und der Planung

von Mal3nahmen zur Reaktion auf
Sicherheitsvorfalle bestehen weiterhin
Herausforderungen. iiberpriifen vor der
o Auftragsvergabe sorgfiltig
Folglich hangt die Reife im Bereich der Cybersicherheit weniger von o die Sicherheit von
der Einfihrung neuer Kontrollmaf3nahmen ab als vielmehr von der Drittanbietern
Verankerung der erforderlichen operativen Disziplin, um die Wirksamkeit
bestehender Sicherheitsvorkehrungen im Zuge der geschéaftlichen
Entwicklung aufrechtzuerhalten.
Um thre Cybersicherheitslage zu starken, sollten KMU einen starkeren

Fokus auf Daten-Governance, Sicherheitskontrollen und Transparenz legen.
Mit zunehmender UnternehmensgréRe sind hierfiir starker formalisierte
Uberpriifungszyllen, Klar definierte Verantwortlichkeiten und durchgangig
dokumentierte Prozesse im gesamten Unternehmen erforderlich.

Welche MaBnahmen zur Cybersicherheit sind derzeit in Kraft?

Regelmafige Systemwartung, wie Software-Updates/- o
Patches und Datensicherung 7%
Mehrstufige Authentifizierung (MFA/2FA) oder Single o
Sign-0n (SSO) fiir die Anmeldung von Mitarbeitern 62%
Mitarbeiterschulungen und Phishing-Simulationen _ 50 %
Notfallplan (und Ubungsszenarien) _ 36 %

20 % 40 % 60 % 80 % 100 %

o
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Je groRRer dieses Risiko wird, desto weniger hangt die Resilienz davon

] ®
we n n d le stc h e r- ab, jeden einzelnen Vorfall zu verhindern, und desto mehr davon,

Stérungen gut bewaltigen zu kénnen.

[
h eltsvo r I(e h r u n g e n Dadurch verlagert sich der Fokus von den Vorfallen selbst auf die

Qualitat der Reaktion: Wie schnell werden Probleme erkannt, wie
effektiv werden sie eingeddmmt und in welchem Umfang kann sich

LX) ®
h e m d sa r m ellg das Unternehmen erholen, wahrend gleichzeitig das Vertrauen, der
. .o Cashflow und die Geschaftskontinuitat gewahrt bleiben?
sind, fuhren
® ’ (X Vorfélle im Bereich der Cybersicherheit oder
atenschutzverletzungen
Zwischenfalle Datensohtzveletung
[X)
zu Storungen

54 %

Fir kleine und mittlere Unternehmen
sind Cyberrisiken keine gelegentlichen
Beeintrachtigungen mehr. Sie stellen
elne permanente geschaftliche

Herausforderung dar, die durch ein Ja, verursacht Lo et Kelne Vorfalle
breiteres und weniger vorhersehbares Beeintbontigungen/  Beelntréchtigungen

Spektrum an Bedrohungen gepragt ist:

von Phishing und Social Engineering @ indentetzten12Monaten @) in den tetzten 13 bis 24 Monaten

bis hin zu Insiderrisiken, Ristken durch
Dritte und Schwachstellen in der
Lieferkette.

Bedenken hinsichtlich der folgenden Risiken

Anmeldedaten
. Geringe/keine Bedenken
’ MéRige Besorgnis

0 20 % 40 % 60 % 80 % 100 %
<,'> Fiir KMU bedeutet dies, einfache und wiederholbare Verfahren einzufiihren, um Probleme friihzeitig zu erkennen, schnell zu
reagieren, die Auswirkungen zu begrenzen und den Geschaftsbetrieb aufrechtzuerhalten, wenn es zu Beeintrachtigungen kommt.
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Sichrasch
entwickelnde
Bedrohungen und
eingeschrankte
Transparenz
erhohen das
Cyberrisiko fur
KMU

Fast die Halfte der KMU (47 %) fuhrt das
Schritt halten mit neuen Bedrohungen und
Risiken als ihre grof3te Herausforderung
im Bereich Cybersicherheit an.

KI-gestiitzte Angriffe, zunehmend ausgefeilte Phishing-Angriffe sowie
eine starkere Nutzung von Cloud- und SaaS-Diensten lassen sowohl die
Geschwindigkeit als auch die Komplexitat von Cyberrisiken steigen —
haufig schneller, als interne Kapazitaten sich daran anpassen kénnen.

Gleichzeitig fehlt vielen KMU ein Klarer, umfassender Uberblick iiber
ihre groRten Risiken. Begrenzte Fachkompetenzen, konkurrierende
operative Prioritaten und Budgetbeschrankungen erschweren die
Aufrechterhaltung einer kontinuierlichen Uberwachung oder einer
strukturierten Risikobewertung. Infolgedessen werden Cyberrisiken
oft nur allgemein wahrgenommen, aber im Tagesgeschaft nicht aktiv
gemanagt.

Diese Kombination aus sich rasch entwickelnden Bedrohungen und
einem unvollstandigen Uberblick erhdht die Wahrscheintichkeit
erheblich, dass Probleme zu spat erkannt, uneinheitlich priorisiert oder
erst nach dem Eintreten von Beeintrachtigungen behoben werden. Fir
KMU mit hemdsarmeliger Governance und uneinheitlicher operativer
Disziplin entsteht dadurch eine anhaltende Diskrepanz zwischen
wahrgenommenem Risiko und tatsachlicher Gefahrdungslage.

Welche der folgenden Aussagen beschreibt die groBten Herausforderungen, denen sich Ihre Organisation
beim Management der Cybersicherheit gegeniibersieht, am besten?

Schwierigkeiten, mit neuen Bedrohungen und Risiken

o,
Fehlende interne Fachkenntnisse oder Zeit fiir 44%
das Management der Cybersicherheit °
Begrenztes Budget fiir Cybersicherheits-Tools oder _ 36%
-Schulungen
Mitarbeiter sind sich der Erwartungen
hinsichtlich der Cybersicherheit nicht 30%
vollstandig bewusst
Bedarf an besserer Automatisierung oder _ 28%
integrierten Sicherheitsfunktionen
Unsicherheit hinsichtlich der Einhaltung von -
Vorschriften
Unklare Anweisungen von Software- - 14 %
Herstellern oder Dienstleistern
0 20 % 40 % 60 % 80 % 100 %

@ Um den Fortschritt zu beschleunigen, sollten KMU Lésungen priorisieren, die den betrieblichen Aufwand reduzieren,

— Ressourcen abgestimmt sind.

darunter Automatisierung, integrierte Sicherheitsvorkehrungen und externe Unterstiitzung, die auf ihre begrenzten

nge
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Kil-gestilitzte
Bedrohungen
entwickeln sich
schneller wetter als
die Sicherheits-
praktiken kleiner
und mittlerer
Unternehmen

Kinstliche Intelligenz verscharft

die ohnehin schon schwierige
Cybersicherheitslage, und kleinere
Unternehmen sind am wenigsten darauf
vorbereitet, damit Schritt zu halten.

Am starksten gefahrdet sind Kleinst- und Kleinunternehmen:
Eine schwachere alltagliche Kontrolle, eine weniger konsequente
Uberwachung und ein geringeres Sicherheitsbewusstsein der
Mitarbeitenden machen sie anfalliger. Denn Kl erhéht sowohl

die Geschwindigkeit als auch das Ausmaf von Angriffen.
SicherheitsmaRRnahmen, die in der Vergangenheit vielleicht noch
ausreichten, verlieren zunehmend an Wirksamkeit, da sich die
Bedrohungen immer schneller weiterentwickeln.

KMU sollten daher bei den Grundlagen ansetzen: ein starkeres
Sicherheitsbewusstsein, praktische Schutzmaf3nahmen und klarere
Methoden, um Risiken friihzeitig zu erkennen und zu bewaltigen.
Doch das ist nur ein Teil der Losung. Da sich KI-bezogene
Bedrohungen weiterentwickeln, bendtigen Unternehmen zudem
einfachere Méglichkeiten zur Automatisierung routinemaRiger

Sicherheitsaufgaben. So kdnnen sie den manuellen Aufwand reduzieren

und thre begrenzten IT- und Sicherheitskapazitaten in den Bereichen
mit dem grofRten Risiko einsetzen.

Die drei groRBten Bedenken hinsichtlich neuer KI-Risiken

36 %

32%
31%

4 )

Noch nicht vorbereitet oder erst in der Anfangsphase der
Vorbereitung auf KI-bezogene Bedrohungen:

84 7% ) L©

Kleinstunternehmen

65 7% ) (R

—

Kleinunternehmen

~

16%

Mittelstandische
Unternehmen

sind Aufklidrung und Sensibilisierung nach
_J) wievorvon entscheidender Bedeutung.
Sicherheitsverantwortliche sollten praktischen,
leicht umsetzbaren MaRnahmen Vorrang
einraumen, die den Teams bei der Erkennung und
Minderung Kl-bezogener Risiken helfen, ohne

O Insbesondere fiir weniger erfahrene KMU
4

Deepfakes und
Online-Inhalte, die
zur Manipulation von
Nutzern eingesetzt
werden

KI-gestiitztes
Phishing wird immer
realistischer und
raffinierter

Angreifer nutzen K,
um die Ausnutzung
von Sicherheitslicken
zu skalieren

\ dabetl unndtige Komplexitat zu verursachen. J
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I(MU setzen an I(I, Kl als Geschiiftschance:
um neue Chancen -
ZzU nutzen — trotz
steigender 9% z]
Sicherheitsrisiken

Kleinstunternehmen

Ein erheblicher Anteil der KMU sieht in

KI Chancen, wahrend ein noch grof3erer

Anteil der Ansicht ist, dass Kl das

Cyberrisiko erhoht. Die Wahrnehmung (o)

vartiert je nach Unternehmensgrof3e. 23 /O %
Mittelstandische Unternehmen betrachten
Kl eher als Chance.

Kleinunternehmen

63% ) &

Kleinst- und Kleinunternehmen gehen beim Einsatz von Ki Mittelstindische
mit gréRerer Vorsicht vor. Dies spiegelt eher Unterschiede im Unternehmen
Vertrauen in SicherheitsmalRnahmen und Governance wider als

in den Ambitionen.
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Bei der Einflihrung von Kl bestehen Bedenken hinsichtlich
Datensicherheit, Governance und Transparenz. Ohne klare Einsicht in
die Art und Weise, wie Daten genutzt und geschiitzt werden, stehen
viele KMU der Ausweitung des KI-Einsatzes weiterhin skeptisch
gegeniiber.

Welche der folgenden Aussagen beschreibt Ihre groBten Bedenken hinsichtlich der Einfiihrung
oder Nutzung von Kl in Ihrem Unternehmen am besten?

56 %

Kontrollen der Cybersicherheit und des Datenschutzes

Unklarheit dariiber, wie Unternehmensdaten 49%
von KI-Lésungen genutzt werden °
o,
Unbefugter Zugriff auf Daten durch andere _ 46 %
Mangelnde Transparenz/Vertrauen in KI- 44 %
Ergebnisse/Daten °
Nichteinhaltung von Gesetzen/Verordnungen im _ 37%
Zusammenhang mit der Datennutzung
0 20 % 40 % 60 % 80 % 100 %
Da Kl zunehmend in den taglichen Geschaftsbetrieb integriert wird, bendtigen kleine und mittlere Unternehmen einen
<‘I? klaren Uberblick dariiber, wo und wie sie eingesetzt wird, sowie festgelegte Rahmenbedingungen zur Steuerung der damit
cJ verbundenen Risiken. Dazu gehdrt die Erfassung aller KI-Tools und -Systeme im gesamten Unternehmen sowie die Einrichtung

geeigneter Kontrollmechanismen, Richtlinien und Verantwortlichkeiten auf Fiihrungsebene. Ohne diese Mal3hahmen kann
das Tempo der KI-Einflihrung die Fahigkeit eines Unternehmens zur Risikosteuerung libersteigen. Das fiihrt zu einer erhohten
Gefahrdung, anstatt einen Mehrwert zu schaffen.
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KMU legen

bereits jetzt den
Grundstein fiir die
Einhaltung der
KI-Vorschriften

Da immer mehr Vorschriften und
Standards im Bereich der Kl entstehen,
beginnen viele kleine und mittlere
Unternehmen damit, Grundlagen fur
die Einhaltung dieser Vorschriften zu
schaffen.

Rahmenwerke wie nationale KI-Vorschriften und freiwillige
Verhaltenskodizes sollen Unternehmen dabei unterstiitzen,
Uibergeordnete politische Leitlinien in praktische, alltagliche
Sicherheits- und Governance-Mal3nahmen umzusetzen. Immer
mehr Regierungen erkennen, dass grundlegende Software- und KI-
Sicherheitspraktiken nicht nur von groRen Unternehmen, sondern
entlang der gesamten Lieferkette umfassend umgesetzt werden
mussen. Lander wie das Vereinigte Kénigreich konzentrieren sich
auf praktische und verhaltnismafige Ansatze.

Ein Beispiel hierfir ist der ,Software Security Code of Practice® und
das damit verbundene ,Software Security Ambassadors Scheme*,
die im Rahmen des Cyber-Aktionsplans der britischen Regierung

ins Leben gerufen wurden. Das Programm bringt Organisationen des
offentlichen und privaten Sektors — darunter auch Sage — zusammen,
um die Umsetzung grundlegender Software-Sicherheitsprinzipien
voranzutreiben, praktische Erfahrungen bei der Umsetzung
auszutauschen und eine verbesserte Resilienz der gesamten
Wirtschaft zu férdern.

-
2

KMU sind das Riickgrat der britischen Wirtschaft. Doch
wir wissen, dass sich viele von ihnen mit Investitionen
in die Cybersicherheit schwertun, wahrend die Zahl

der Cyberbedrohungen steigt. Die Verbesserung der
Cyberresilienz im gesamten Vereinigten Kénigreich ist
deshalb eine Prioritat der Regierung. Aus diesem Grund
hat unser National Cyber Security Centre das ,,Cyber
Action Toolkit” entwickelt, um KMU dabei zu unterstiitzen,
ihre Cyberabwehr zu starken. Wir empfehlen allen
Unternehmen, unser hochwirksames ,Cyber Essentials“-
Programm zu nutzen. Es tragt zum Schutz vor gangigen
Online-Bedrohungen bei und verringert das Risiko,
Opfer eines kostspieligen und geschaftsstorenden
Cyberangriffs zu werden.”

~

Liz Kendall MP, britische Staatssekretérin fiir
Wissenschaft, Innovation und Technologie

-

/

Bereitschaft von KMU zur Einhaltung von KI-Vorschriften und Sicherheitsstandards

26 %

122%

35%
28% I
Nicht vorbereitet Erste Schritte

Kenntnis der anstehenden
Anforderungen; erste Gesprache oder
Planungen laufen bereits

Kaum oder gar kein Bewusstsein fiir
bzw. keine Planung hinsichtlich KI-
Vorschriften oder -Standards

Gut vorbereitet
Es sind bereits Prozesse und
Sicherheitsvorkehrungen vorhanden,
um den neuen Anforderungen gerecht
zu werden

In Bearbeitung
Aktuelle Entwicklung von Richtlinien,
Kontrollmechanismen und
Governance-Strukturen zur Einhaltung
der Vorschriften

Initiativen wie diese zeigen kleinen und mittleren Unternehmen einen pragmatischen Weg auf: die Ausrichtung an

< ‘p) anerkannten Rahmenwerken, die Auswahlvon Partnern, die sich fiir eine sichere Entwicklung einsetzen, sowie die

cJ

frithzeitige Verankerung grundlegender Sicherheitspraktiken angesichts der zunehmenden Verbreitung von KI.

Soge
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Die Herausforderun-
gen im Bereich KI-
Sicherheit fiir KMU
konzentrieren sich
auf Qualifikations-
liicken, Datenschutz
und sich rasch
verandernde
Bedrohungen

KI deckt bet KMU nicht nur eine
technologische Licke auf, sondern auch
elne Kompetenzlucke. Viele Unternehmen
fuhren Kl schneller ein, als sie die Risiken
verstehen, ihre Anfalligkeit einschatzen
oder die Sicherheit von Drittanbietern
beurteilen konnen.

Dies ist insbesondere fiir kleinere Unternehmen eine Herausforderung,
in denen die Verantwortung haufig bei einem einzigen IT-Spezialisten
oder einem Team aus Generalisten liegt.

Datenschutz und sich rasch entwickelnde Bedrohungen verscharfen
diese Herausforderung zusatzlich. Da KI-Tools auf den Zugriff auf
Unternehmens- und Kundendaten angewiesen sind, knnen mangelnde
Transparenz und unzureichende Kontrolle das Risiko schnell erhohen.
Gleichzeitig erméglichen KI-Tools die schnellere, (iberzeugendere und
schwerer zu bewaltigende Durchfiihrung bekannter Angriffe, sodass
viele KMU Mihe haben, Schritt zu halten.

Die groRten Herausforderungen beim Schutz von KI- und GenAl-Anwendungen sowie der entsprechenden Infrastruktur

45 %

Fehlende Uberpriifung der Sicher- Begrenzte
Sicherheitsrahmen heits- und Datenschutz- Sichtbarkeit von
und bewéhrte mafnahmen externer KI-Lésungen

Verfahren im
Bereich der Kl

KI-Lésungen (Schatten-KI)

Mit neuen KI- Aufbau robuster Mangelnde interne
Bedrohungen und Daten-Governance Fachkompetenz
Schwachstellen und -sicherheit im Bereich KI-
Schritt halten Sicherheit

Fir KMU mit begrenzten Fachressourcen ist die Praxisndhe entscheidend. Beschranken Sie den Einsatz von Kl auf zugelassene
Tools, legen Sie einfache Regeln fir die Eingabe von Daten fest, liberpriifen Sie die KI-Nutzung regelméaf3ig und greifen

Sie auf vertrauenswiirdige Anbieter oder externe Partner zuriick, wenn das interne Fachwissen begrenzt ist. Dies tragt zur
Risikominderung beti, anstatt die Komplexitat zu erhéhen.

nge
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In vielen Unternehmen wird das Lieferantenrisiko nur zu Beginn einer

Die u n z u reic h e n d e Geschaftsbeziehung oder bei Vertragsverlangerung lberpriift, statt es

kontinuierlich zu (iberwachen. Dies fiihrt zu Liicken in der Transparenz,
erhoht das Risiko und steigert die Wahrscheinlichkeit, dass Probleme

(]
U b e rwa c h u n g vo n erst erkannt werden, wenn bereits Beeintrachtigungen aufgetreten

sind.

®
s a a S-A n blete r n Kleinst- und Kleinunternehmen sind besonders gefahrdet, da ein

erheblicher Anteil angibt, Drittanbieterdienste kaum oder gar nicht
4 regelmafRig zu Giberwachen. Infolgedessen bleiben potenzielle
se z VIe e Probleme méglicherweise unentdeckt, bis es zu Stérungen kommt.
R . : I Erfahrenere KMU setzen hingegen auf zentralisierte Zugriffskontrollen,
181 (e n a us ein klar definiertes Management des Benutzerlebenszyklus und

regelmafige Lieferanteniiberpriifungen. Dadurch kénnen sie

Anomalien besser erkennen und friiher reagieren. Angesichts der

Ausweitung von SaaS-Okosystemen und der Einfiihrung Kl-gestiitzter
Sa aS—Anwe n d u ng en un d Pl_a't'tform envon Tools durch externe Anbieter deuten die Ergebnisse darauf hin, dass

die Betrachtung der Sicherheit bei Drittanbietern als fortlaufenden

D ritta nblete rn bllde n mlttle rweile daS . Prozess — und nicht als einmalige Uberpriifung — von zunehmender
Herzstuck vieler KMU-Betriebe, doch die  Bedeutungist.
Sicherheitstiberwachung erfolgt oft nur

sporadisch.
Wie oft liberpriifen KMU die Sicherheit von SaaS-Anbietern (Software-as-a-Service)?
39%
28 %
19 %
j =
Nicht iiberwacht B Stichproben RegelmiRige Uberpriifungen Kontinuierliche Uberwachung
Sicherheit wird nur bet der Einfiihrung Uberpriifungen, die gelegentlich Jahrliche oder halbjahrliche Automatisierte Tools oder

Uberpriift oder bei Auftreten von Problemen Neubewertungen regelmafige Kontrollen, die in die
durchgefiihrt werden Sicherheitsprozesse integriert sind

Die Verbesserung der Sicherheit im Zusammenhang mit SaaS-L&sungen von Drittanbietern beginnt fur kleine und mittlere
(‘-p) Unternehmen mit besserer Disziplin im Alltag: Sie sollten wissen, welche Tools genutzt werden, kontrollieren, wer darauf

. zugreifen darf, nicht mehr genutzte Konten umgehend 16schen und auf nicht autorisierte Apps oder ungewdhnliche Aktivitaten
achten. Insbesondere fir kleinere Teams ist ein einfacher, einheitlicher Ansatz, der von vertrauenswirdigen Anbietern oder
Managed Services unterstiitzt wird, effektiver, als selbst ein komplexes Uberwachungsmodell aufzubauen.
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KMU vertrauen bel
der Bewertung von
Drittanbietern
auf klare,
uberprifbare
Nachweise

Da SaaS- und Kl-gestutzte Dienste immer
starker in die Ablaufe von KMU integriert
werden, hangt das Vertrauen in die
Anbieter zunehmend von Nachweisen ab,
die Klar, vertraut und leicht zu Uberprifen
sind.

KMU legen grofRten Wert auf unabhangige Zertifizierungen, einen
transparenten Umgang mit Daten und klare Verpflichtungen zur
Reaktion auf Vorfalle. Diese bieten thnen die Gewissheit, dass zentrale
SicherheitsmalRnahmen vorhanden sind. Technischere, Kl-spezifische
Aussagen mogen fortschrittlich klingen, sind fiir kleinere Unternehmen
jedoch oft schwieriger zu bewerten.

Das macht Klarheit zu einem Wettbewerbsvorteil. Anbieter, die in
einfachen Worten erklaren kénnen, wie Kundendaten geschiitzt werden,
wo sie gespeichert werden und was im Fehlerfall geschieht, kdnnen
einfacher Vertrauen gewinnen.

Nachweise, die Vertrauen in die KI-Sicherheit und die verantwortungsvollen Praktiken eines Drittanbieters schaffen

a7 %

Kl-spezifische Zusammenfassungen
Qualitatssicherung/ von Penetrationstests/
Ausrichtung Red-Team-Tests
auf anerkannte externer Anbieter

Rahmenwerke

SLAs fiir die Reaktion Klare
auf Vorfalle und
Verpflichtungen zur
Benachrichtigung bei
Datenschutzverletzungen

Unabhangige
Sicherheitszertifizierungen
(z.B.1S0 27001, S0C 2)

Bestimmungen zu
Datenaufbewahrung
und -speicherung

<l'> KMU sollten Anbietern den Vorzug geben, die klare, Giberpriifbare Nachweise dariiber vorlegen, wie sie ithre Sicherheit

sicherstellen, und diese regelmafRig liberpriifen, anstatt es als einmalige Kontrolle zu betrachten.

Soge
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Erkenntnisse in
Taten umsetzen

Sage



Kleinstunternehmen:
Mit einfachen,
skalierbaren
MafRnahmen die
Resilienz starken

Angesichts der zunehmenden
Verbrettung von Kl ist es von
entscheldender Bedeutung,

die Verantwortlichkeiten,
Uberprifungszyklen und grundlegenden
Governance-Strukturen zu starken. Die
Mafl3nahmen sollten kostengtinstig und
einfach umzusetzen sein. Dabet sollte
der Schwerpunkt auf Einfachheit und
etnem minimalen Verwaltungsaufwand
liegen.

nge

Kurzfristige Maldsnahmen

Cybersicherheitslage

Verantwortlichkeiten festlegen: Ernennen Sie einen
Sicherheitsbeauftragten und erstellen Sie eine einfache
Checkliste fiir die Reaktion auf Vorfalle, die Eskalation,
Backups und externe Unterstiitzung abdeckt.

KiI-Sicherheit

Zugriff auf KI-Systeme sichern: Beschrinken Sie
den Zugriff auf KI-Systeme auf autorisiertes Personal,
ermoglichen Sie eine einfache Protokollierung

von Aktivitaten und setzen Sie die Verwendung
sicherer Passworter durch, um Risiken angesichts der
zunehmenden Nutzung von Kl zu minimieren.

Mittelfristige Plane

Cybersicherheitslage

Routinen etablieren: RegelmiRige
Sicherheitsiiberpriifungen einfiihren, die Zugriffsrechte,
Software-Updates, Backups und Tools von Drittanbietern
umfassen.

KI-Sicherheit

Regeln festlegen und Mitarbeiter schulen: Regeln fir
den Umgang mit Daten und Zugriffsprotokolle formalisieren,
Mitarbeiterschulungen anbieten und die Grundlagen fiir eine

skalierbare KI-Sicherheit schaffen.

- J

4 ) )
Langfristige Uberlegungen

Cybersicherheitslage

Verringerung der Abhingigkeit von internen
Fachkraften: Konsolidierung und Standardisierung von
KontrollmaRRnahmen, wobei kostengiinstige, gebiindelte
oder verwaltete Dienste Vorrang haben sollten, um den
betrieblichen und finanziellen Aufwand zu senken.

KI-Sicherheit

Einfiihrung von UberwachungsmaBnahmen:
Einrichtung einer grundlegenden kontinuierlichen
Uberwachung und Durchfiihrung grundlegender
Sicherheitsiiberpriifungen der KI-Lésungen

von Anbietern. Auswahlvon Anwendungen, die
vertrauenswiirdig und der Sicherheit verpflichtet sind.
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Kleine
Unternehmen:
Mehr Sicherheit

durch Struktur und

Disziplin

KKleine Unternehmen mussen
Sicherheitsprozesse und die KI-
Governance strukturieren. Mit der
zunehmenden Verbreitung von Kl wird
die Formalisierung und konsequente
Anwendung von Sicherheitsmafinahmen
zum entscheidenden Faktor beider
Minimierung unkontrollierter Risiken.

Sage

Kurzfristige Malinahmen

Cybersicherheitslage

Formalisierung der Risikotransparenz: Fiihren Sie ein
regelméaRiges Sicherheitsreporting ein, legen Sie fest,
wer fiir wichtige Entscheidungen verantwortlich ist, und
stellen Sie sicher, dass Vorfalle und Zugriffspriifungen auf
Flihrungsebene besprochen werden.

KI-Sicherheit

Transparenz der KI-Ressourcen: Fiihren Sie ein aktuelles
Verzeichnis von KI-Modellen, Agenten, Datensatzen und
Diensten. Uberwachen Sie die Nutzung nicht autorisierter
oder ,Schatten“-KI-Anwendungen.

Mittelfristige Plane

Cybersicherheitslage

Professionalisierung des Sicherheitsbetriebs:
Richtlinien teamibergreifend einheitlich anwenden,
Risikopriifungen durch Dritte vor der Beauftragung von
Anbietern einfiihren und bestehende Tools straffen, um die
Komplexitat zu reduzieren.

KI-Sicherheit

Sichere Kl-Interaktionen: Eingaben und Ausgaben
validieren, um Prompt-Injection, Jailbreaks und Datenlecks
zu verhindern.

J

\
Langfristige Uberlegungen

Cybersicherheitslage

Integration von Sicherheitsaspekten in geschaftliche
Entscheidungen: Sicherheit in Beschaffungsentscheidungen,
digitale Initiativen und Expansionsplédne einbeziehen, damit sich
das Ristkomanagement parallel zum Unternehmenswachstum
weiterentwickelt.

KI-Sicherheit

Vorsorge fiir KI-Vorfalle: Notfallplan fiir KI-Ausfalle
oder -Sicherheitsverletzungen dokumentieren und
testen. Ein strukturiertes Lieferantenrisikomanagement
einfiihren.
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AR

Mittelstandische
Unternehmen:
einheitliche
Umsetzung von
Sicherheits-
NEIELTNED

im gesamten
Unternehmen

Mittelstandische Unternehmen
verfugen uber gut strukturierte
Sicherhettsvorkehrungen — mit fest
zugewiesenen Rollen, proaktivem
Management und einer formellen
Uberwachung durch Dritte. Der nachste
Schritt besteht darin, sicherzustellen,
dass diese Reife im Zuge der
zunehmenden Digitalisierung und des
wachsenden Einsatzes von Kl konsistent
skaliert wird.

nge

Kurzfristige Malinahmen

Cybersicherheitslage

Verschirfung bestehender Kontrollen: Erfassung
kritischer Ressourcen und wichtiger Lieferanten,
teamiibergreifende Uberpriifung der Zugriffsrechte sowie
Identifizierung sich tGiberschneidender oder unzureichend
genutzter Sicherheitstools.

KI-Sicherheit

KI-Risikomanagement: Formalisierung eines KI-
Sicherheitsrahmens, der Transparenz in Bezug auf
Kl und Daten, eine kontinuierliche Uberwachung
auf Systemanomalien sowie ein strukturiertes
Lieferantenrisikomanagement umfasst.

Mittelfristige Plane

Cybersicherheitslage

Standardisierung der Sicherheitspraktiken:
Anwendung einheitlicher KontrollmaRnahmen und

Regeln in allen Abteilungen, Einfiihrung strukturierter
Lieferantenlberpriifungen, regelmafige Berichterstattung
Uber wichtige Risikoindikatoren an die Geschaftsleitung.

KI-Sicherheit

Einhaltung gesetzlicher Vorschriften: Sicherstellung,
dass der Einsatz von Kl den Datenschutz- und KI-Vorschriften
entspricht. Einbeziehung von KI-Aspekten in bestehende
Rahmenwerke zur Gewahrleistung der Sicherheit.

J

\
Langfristige Uberlegungen

Cybersicherheitslage

Einbindung der Sicherheit in die
Unternehmensfiihrung: Integration der Cybersicherheit
in die Beschaffung, die Geschaftskontinuitat und die
strategische Planung, damit sich der Schutz parallel zum
Wachstum des Unternehmens weiterentwickelt.

KiI-Sicherheit

Adversarial Testing:Priifung von KI-Systemen auf
ihre Resilienz gegeniiber Adversarial- oder Red-Team-
Angriffen.
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Mitteilung von
Sage

Sage setzt sich seit Langem fur kleine
und mittelstandische Unternehmen

ein und ist sich deren Chancen und
Herausforderungen bewusst. Dieser
Bericht zeigt, dass Cybersicherheit
mittlerweile eine zentrale geschaftliche
Prioritat fur KMU darstellt. Sie steht auf
der Unternehmensagenda gleich hinter
dem Wachstum. Dies verdeutlicht, wie
eng Cyberresilienz heute mit Vertrauen,
Geschaftskontinuitat und langfristigem
Erfolg verbunden ist.

Angesichts zunehmender Cyberrisiken missen sich viele KMU mit
begrenzten Zeit-, Personal- und Budgetressourcen behaupten,
wahrend Kl und Technologien von Drittanbietern immer starker in den
Geschaftsalltag integriert werden. Sie sollten diese Herausforderung
nicht alleine bewaltigen missen.

Bei Sage konzentrieren wir uns deshalb darauf, KMU dabeizu
unterstiitzen, wirksame SicherheitsmaRnahmen umzusetzen. Dazu
gehdren klare Leitlinien, das ,,Secure-by-Design“-Prinzip und
Transparenz hinsichtlich des Datenschutzes und des Einsatzes von K.
Unser Ziel ist es, KMU in die Lage zu versetzen, Risiken zu mindern und
gleichzeitig Technologien zu nutzen, um ihr Wachstum voranzutreiben.

Regierungen, Branchenverbande, Softwareanbieter und Lieferanten
sollten eng zusammenarbeiten, um KMU klarere Leitlinien, einfachere
Schutzmafnahmen und praktische Unterstiitzung zu bieten, die ihren
realen Bedirfnissen entsprechen.
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Anhang:
Landerprofile

Sase



Q%D Kanada

Kanada liegt bei den zentralen SicherheitsmaRnahmen iber dem
weltweiten Durchschnitt, was dem Land eine solide Grundlage fiir den
taglichen Schutz bietet und dazu beitragt, die Zahl der Vorfalle nahe
am weltweiten Durchschnitt zu halten.

Beider KI-Bereitschaft tut sich jedoch eine Liicke auf. Kanada
scheint weniger gut darauf vorbereitet zu sein, diese starke
Ausgangsbasis in wirksame KI-Sicherheit umzusetzen, was sich

in weniger Einfiihrungen praktischer SchutzmafRnahmen, einer
geringeren Compliance-Bereitschaft und dem héchsten gemeldeten
Mangel an KI-Sicherheitsexpertise zeigt. Der Fokus muss nun von der
Aufrechterhaltung der Grundlagen auf den Aufbau der Fahigkeiten,
der Aufsicht und der praktischen Schutzmechanismen verlagert
werden, die fiir eine effektivere Bewaltigung Kl-bezogener Risiken
erforderlich sind.

Modell zur Verwaltung der Cybersicherheit

34% 359

24%
22%
9% 9%
5% ay%

Kein Modell

30% 30%

Unstruktu- Krisenbe-
riert dingt

Proaktiv Strukturiert

Global . Kanada

Aktuelles Sicherheitsniveau fiir KI-gestiitzte Anwendungen

30% 29%

27% 26 %

25%
22 %
16 % 16 %
6% 5%
Keine Grundle- In Etabliert Ausgereift
gend Entwicklung
Global @ eneca

Cybervorfille oder Sicherheitsverletzungen im vergangenen Jahr

o, [+)
§ 55 % 33 % 10 %
c i N Geringfiigige Vorfalle, die zu erheblichen
S KeineVorfélle  7,ischenfille, die Beeintrachtigungen fiihren
schnell gelost werden
o, o,
e ° 34 % M%
g 54% >/ . .
3 i . Geringflgige Vorfalle, die zu erheblichen
o KeineVorfélle  7,ischenfalle, die Beeintrachtigungen fiihren

schnell gelost werden

Die wichtigsten vorhandenen Sicherheitsmaf3nahmen

3 86 % 82 % 77 %
5 At e T
s 79% 71% 67 %
S E-Mail-Schutz Wartung (Installation von Endpunkt-
o Updates und Backups) ~ SchutzmaRnahmen

Zentrale Herausforderungen bei KI-Anwendungen im
Sicherheitsbereich

48 7%

a41%

o,
g 38 %
& Unzureichende Starke Datensicher- Mit neuen KI-
Gl KI-Sicherheitsex- ha_rt<e ‘:..Eplﬂ.c ter: Bedrohungen
x pertise et gewanrieiste Schritt halten
o, o,
o,
- 45 % M% 36 %
3 Unzureichende o\ © < her Mit neuen KI-
5 KI-Sicherheitsex- ha.rt<e aﬂsnlsycter Bedrohungen
pertise ettgewanrieisten Schritt halten

Die wichtigsten SchutzmaRBnahmen gegen Risiken und
Gefahren durch KI

34 %

] o, o,
g 35 /O Zugelassene 32 /O
]
g Klare Richtlinien |<|—gTools mit KI-Tools vor der
X zum Einsatz von KI Administrator- Einflihrung testen
funktionen
[+)
> 38 % o,
s 4% 8% 339
ugelassene KI-
S Klare Richtlinien gTools mit KI-Tools vor der
(L} zum Einsatzvon Kl pyinicirator- Einfiihrung testen

funktionen
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Die Vereinigten Staaten liegen bei der Umsetzung von
Cybersicherheitsbewusstsein in eine strukturierte tagliche Praxis
Uber dem globalen Durchschnitt. Dadurch haben sie eine starkere
Ausgangsposition als viele andere Markte, da Kl zunehmend in die
Geschaftsablaufe integriert wird.

Der hohere Anteil schwerwiegender Vorfalle deutet jedoch darauf

hin, dass der Schwerpunkt nun von der Grundlagenbildung auf die
Verbesserung der Resilienz in der Praxis verlagert werden muss —
insbesondere in Bezug auf Datensicherheit, Aufsicht und die Fahigkeit,
auf sich rasch entwickelnde Bedrohungen zu reagieren.

Modell zur Verwaltung der Cybersicherheit

)
35% 349
31%
30%
22% 22 %
9% 9%
5%
3%
Proaktiv Strukturiert Unstruktu- Krisenbe- Kein Modell
riert dingt
Global ® vuvsn

Aktuelles Sicherheitsniveau fiir KI-gestiitzte Anwendungen

30%
27 % 27 % 26 %
24 %
22 %
L)
16% 17 %

6% 6%
Keine Grundle- In Etabliert Ausgereift

gend Entwicklung

Global @ v

nge

Cybervorfille oder Sicherheitsverletzungen im vergangenen Jahr

55 %

Keine Vorfalle

32 %

Geringfiigige

13%

Vorfalle, die zu erheblichen

Zwischenfalle, die Beeintrachtigungen flihren
schnell gelost werden

54 %

Keine Vorfalle

Global

34 %

Geringfiigige

M%

Vorfalle, die zu erheblichen

Zwischenfalle, die Beeintrachtigungen fiihren
schnell gelost werden

Die wichtigsten vorhandenen Sicherheitsmaf3nahmen

85%

E-Mail-Schutz

71%

Wartung (Installation von
Updates und Backups)

69 %

Endpunkt-
SchutzmaRnahmen

79 %

E-Mail-Schutz

Global

1%

Wartung (Installation von
Updates und Backups)

67 %

Endpunkt-
SchutzmaRnahmen

Zentrale Herausforderungen bei KI-Anwendungen im

Sicherheitsbereich

43 %

Unzureichende
KI-Sicherheitsex-
pertise

38 %

Starke Datensicher-
heit gewéhrleisten

38 %
Mit neuen KiI-

Bedrohungen
Schritt halten

45 %
Unzureichende

KI-Sicherheitsex-
pertise

Global

a41%

Starke Datensicher-
heit gewahrleisten

36 %

Mit neuen KI-
Bedrohungen
Schritt halten

Die wichtigsten SchutzmaRnahmen gegen Risiken und

Gefahren durch KI

40 %

Klare Richtlinien
zum Einsatz von Kl

39%

Zugelassene KI-
Tools mit
Administrator-
funktionen

34 %

KI-Tools vor der
Einflihrung testen

a41%

Klare Richtlinien
zum Einsatz von Kl

Global

38 %

Zugelassene KI-
Tools mit
Administrator-
funktionen

33%

KI-Tools vor der
Einflihrung testen
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Frankreich

Frankreich ist elnem héheren Cyber-Druck ausgesetzt als der weltweite
Durchschnitt. Grundlegende Sicherheitsmaflinahmen sind weniger
weit verbreitet, der Anteil der Unternehmen, die von erheblichen
Beeintrachtigungen berichten, ist hoher und der Reifegrad im Bereich
der KI-Sicherhetit ist geringer. Weniger Unternehmen befinden sich

am fortgeschrittenen Ende der Kurve. Dies deutet auf einen Markt hin,
in dem die Sicherheitsgrundlagen weniger einheitlich sind und die
geschaftlichen Auswirkungen von Cyberrisiken starker zum Tragen
kommen.

Der nachste Schritt besteht darin, sowohl die Grundlagen als auch die
Fahigkeit zu starken, KI-bezogene Risiken in der Praxis zu bewaltigen.
Bessere Transparenz, starkerer Datenschutz und eine besser
strukturierte Reaktionsbereitschaft werden dabei entscheidend sein
—1insbesondere in einem Markt, in dem das Vertrauen offenbar stark
davon abhangt, wie gut Unternehmen reagieren kdnnen, wenn etwas
schiefgeht.

Modell zur Verwaltung der Cybersicherheit

37%

34%
30%
28 %
24%
22%
9%
8%
5%
3%

Kein Modell

Unstruktu- Krisenbe-
riert dingt

Proaktiv Strukturiert

Global

. Frankreich

Aktuelles Sicherheitsniveau fiir KI-gestiitzte Anwendungen

32%
30% 30%
27 %
24 %
22%
16 %
13 %
6%
1%
]
Keine Grundle- In Etabliert Ausgereift
gend Entwicklung
Global . Frankreich

Soge

Cybervorfille oder Sicherheitsverletzungen im vergangenen Jahr

33 % 15%

Geringfiigige Vorfalle, die zu erheblichen
Zwischenfalle, die Beeintrachtigungen fiihren
schnell gelost werden

51%

Keine Vorfalle

34 % M%

Geringfligige Vorfalle, die zu erheblichen
Zwischenfalle, die Beeintrachtigungen fiihren
schnell gelost werden

54 %

Keine Vorfalle

Global

Die wichtigsten vorhandenen Sicherheitsmaf3nahmen

77 %

E-Mail-Schutz

60 %

Wartung (Installation von
Updates und Backups)

69 %

Endpunkt-Schutz-
maf3nahmen

79 %

E-Mail-Schutz

1%

Wartung (Installation von
Updates und Backups)

67 %

Endpunkt-Schutz-
maRnahmen

Global

Zentrale Herausforderungen bei KI-Anwendungen im
Sicherheitsbereich

48 7%

43%  35%

Unzureichende Starke Datensicher- Begrenzte Trans-
KI-Sicherheitsex- heit qewihrleisten parenz hinsichtlich
pertise 9 der eingesetzten
KI-Tools
o, o,
- 45 % M% 36 %
3 Unzureichende o\ © < her Mit neuen KI-
5 KI-Sicherheitsex- heit gewshrleisten Bedrohungen
pertise 9 Schritt halten

Die wichtigsten SchutzmaRnahmen gegen Risiken und Gefahren
durch KI

38 %

Zugelassene KI-
Tools mit
Administrator-
funktionen

42 %

Klare Richtlinien
zum Einsatz von Kl

34 7%

KI-Tools vor der
Einflihrung testen

38 %

o, o,
s 4% 8% 339
ugelassene Kl-
S Klare Richtlinien gTools mit KI-Tools vor der
(L} zum Einsatzvon Kl pyinicirator- Einfiihrung testen

funktionen

©2026 IDC. ALLE RECHTE VORBEHALTEN. CCPA KMU IM KI-ZEITALTER: WEGE DURCH
DIE KOMPLEXITATEN DER CYBERSICHERHEIT ZU MEHR RESILIENZ 26



Cybervorfille oder Sicherheitsverletzungen im vergangenen Jahr

. Deutschland

k-]

c
Deutschland zeichnet sich im Vergleich mit dem weltweiten E 54 cy 36 % 10 %
DurchsF:h nitt durch .ein vorsichtigeres und stérkei.' auf Complia nce 2 * ° Geringfiigige  Vorfalle, die zu erheblichen
ausgerichtetes Profil aus. Zentrale MaRnahmen sind weniger weit s KeineVorfélle  zyischenfille, die Beeintrachtigungen fiihren
verbreitet, das proaktive Management ist schwicher ausgepragt und a schnell gelost werden
der Reifegrad im Bereich der KI-Sicherheit ist nach wie vor niedriger.
Viele Unternehmen stehen noch am Anfang. Die Zahl der Vorfalle
entspricht in etwa dem weltweiten Durchschnitt, sodass der Druck () [)

-
derzeit weniger spirbar ist. Die Grundlagen fiir das Management KI- 3 54 % 34 A 11 A
bezogener Risiken sind jedoch noch unterentwickelt. S : 5 Geringfligige  Vorfalle, die zu erheblichen

9 ] ° KeineVorfélle  7,ischenfalle, die Beeintrachtigungen fiihren

R . . . schnell gelost werden
Deutschlands Prioritat besteht darin, den Schritt von der Vorsicht

hin zur praktischen Bereitschaft zu vollziehen. Starke Bedenken
hinsichtlich der Datennutzung und begrenzte Transparenz bei

KI-Tools weisen auf einen Markt hin, der sich auf Kontrolle und
Compliance konzentriert. Der ndchste Schritt besteht darin, praktische
Sicherheitsvorkehrungen zu starken, die Transparenz bei der KI-

Die wichtigsten vorhandenen Sicherheitsmaf3nahmen

Nutzung zu verbessern und sicherzustellen, dass sich Vorsicht in eine 'g
. Pre . . _rs . . ° o
starkere Resilienz umsetzt, wihrend die KI-Einfiihrung zunimmt. S 77 % 68 % 61%
. A o E-Mail-Schutz Wartung (Installation von
Modell zur Verwaltung der Cybersicherheit = Updates und Backups) MFA/SSO
[}
o
36 %
34%
[+) [+) o,
30% g VA NA 71% 67 %
N ] E-Mail-Schutz Wartung (Installation von  Endpunkt-Schutz-
25% o o Updates und Backups) maRnahmen
229% 23%
9% 9% 7%
5%
Zentrale Herausforderungen bei KI-Anwendungen im
Sicherheitsbereich
°
c o, o,
Proaktiv Strukturiert Unstruktu- Krisenbe- Kein Modell 9 43 /° 39 % 37 /°
riert dingt ﬁ Unzureichende Starke Datensicher- Begrenzte Trans-
3 KI-Sicherheitsex- h:{ t(gev?ér? plseliZtSr: parenz hinsichtlich
5 . :
Global @ Deutschiand g pertise der e;z;igrgfﬁstzten
[+) [+)
[+)
- 45 % M% 36 %
3 Unzureichende o\ © < her Mit neuen KI-
Aktuelles Sicherheitsniveau fiir KI-gestiitzte Anwendungen o KI-Sicherheitsex- ; g Bedrohungen
9 9 © pertise hett gewahrleisten Schritt halten
34%
30%
L)
27% o Die wichtigsten SchutzmaRBnahmen gegen Risiken und Gefahren
27 %
durch Ki
22% 20% 2 )
< ) 32 % o,
S 42 % 26 %
7} . .. Zugelassene KI-
16 % 2 Klare Richtlinien Tools mit Kontrollen zum
15% 3 zum Einsatz von KI Adminigtrator— Schut;:;r:]sibler
a funktionen
6% 4%
° [+)
o / o,
N 3 MN% 7’18 ° 33%
ne Ki-
S Klare Richtlinien ug—;—eoif: ?nii KI-Tools vor der
(L} m Einsatz von Kl s Einfiihrung testen
(G Grundle- In Etabliert Ausgereift zum Ensatzy Administrator- tunrung
gend Entwicklung funktionen
Global @ Deutschiand

QQe
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Portugal

Portugal weist im Vergleich mit dem weltweiten Durchschnitt ein weniger
ausgereiftes Sicherheitsprofil auf. Zentrale SicherheitsmaRnahmen

sind weniger weit verbreitet, die Zahl der Vorfalle ist hoher und es

kommt haufiger zu erheblichen Beeintrachtigungen. Auch der Reifegrad
im Bereich der KI-Sicherheit ist nach wie vor uneinheitlich: Viele
Unternehmen haben Grundlagen aufgebaut, doch nur sehr wenige haben
eine ausgereifte Umsetzung erreicht.

Die Herausforderung fiir Portugal liegt in der Umsetzung. Nun gilt
es, die Grundlagen zu starken, Unsicherheiten im Umgang mit
Kl-bezogenen Daten abzubauen und eine konsistentere alltagliche
Sicherheitspraxis zu etablieren, um Risiken mit geringeren
Beeintrachtigungen bewaltigen zu kdnnen. Das starkere Vertrauen

in unabhangige Zertifizierungen zeigt zudem, dass der Markt
angesichts der zunehmenden Einfiihrung von Kl nach klaren externen
Vertrauensnachweisen sucht.

Modell zur Verwaltung der Cybersicherheit

34%34%

30%
24% 239
2% °”°

Unstruktu- Krisenbe-
riert dingt

9% 10% 9%

I 5%l

Kein Modell

Proaktiv Strukturiert

Global

. Portugal

Aktuelles Sicherheitsniveau fiir KI-gestiitzte Anwendungen

33%
30%
27% 28%
22 %
19% 19 %
16 %
6%
1%
| ]

Keine Grundle- In Etabliert Ausgereift

gend Entwicklung

Global . Portugal

nge

Cybervorfille oder Sicherheitsverletzungen im vergangenen Jahr

= o o
S 43 % 39 % 16 %
E . . Geringfiigige Vorféalle, die zu erheblichen
S KeineVorfélle  7,ischenfille, die Beeintrachtigungen fiihren
schnell gelost werden
o, O,
T 54 % 34 % 1M1%
3 i . Geringfiigige Vorfalle, die zu erheblichen
o KeineVorfélle  7,ischenfalle, die Beeintrachtigungen fiihren

schnell gelost werden

Die wichtigsten vorhandenen Sicherheitsmaf3nahmen

= o, o,
& 65% 65 % 61%
E E-Mail-Schutz Wartung (Installation von  Endpunkt-Schutz-
2 Updates und Backups) maRnahmen
o, o, )
g 719% 71% 67 %
S E-Mail-Schutz Wartung (Installation von  Endpunkt-Schutz-
o Updates und Backups) maRnahmen

Zentrale Herausforderungen bei KI-Anwendungen im
Sicherheitsbereich

— o, o,
A 44% 4094 34%
2 Unzureichende Starke Datensicher- Begrenzte Trans-
5 KI-Sicherheitsex- heit qewihrleisten parenz hinsichtlich
o pertise 9 der eingesetzten
KI-Tools
o, o,
- 45 % M% 36 %
3 Unzureichende o\ © < her Mit neuen KI-
6 KI-Sicherheitsex- heit gewshrleisten Bedrohungen
pertise 9 Schritt halten

Die wichtigsten SchutzmaRBnahmen gegen Risiken und
Gefahren durch KI

()
3 ° 34% 9
§ 43 /0 Zugelassene KI- 33 A
£ Klare Richtlinien gTools mit KI-Tools vor der
s zum Einsatzvon Kl pyministrator- Einfiihrung testen
funktionen
o,
) 38 % )
E 41 /O Zugelassene KI- 33 /O
S Klare Richtlinien gTools mit KI-Tools vor der
(L) zum Einsatz von Kl Administrator- Einflihrung testen

funktionen
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Spanien

Spanien weist gegeniliber dem weltweiten Durchschnitt ein
ausgereifteres Sicherheitsprofil auf. Die Zahl der Vorfalle ist geringer,
strukturiertes Sicherheitsmanagement ist weiter verbreitet und

der Reifegrad im Bereich der KI-Sicherheit ist héher. Immer mehr
Unternehmen lassen die Anfangsphase hinter sich und erreichen eine
ausgereifte Einflihrungsphase.

Die Herausforderung flr Spanien besteht darin, diese Position
angesichts der zunehmenden KI-Einflihrung zu behaupten. Vorrangig
ist nun, den Schutz vor Risiken durch menschliches Versagen zu
starken, die Transparenz bei der KI-Nutzung zu verbessern und Liicken
in der laufenden Uberwachung durch Dritte zu schlieRen. Nur so

kann eine starke Ausgangsposition bewahrt werden, wahrend sich die
Bedrohungen weiterentwickeln.

Modell zur Verwaltung der Cybersicherheit

39%
34%
30%
°29%
229 2%
9%
8%
° 5%
2%
Proaktiv Strukturiert Unstruktu- Krisenbe- Kein Modell
riert dingt
Global . Spanien

Aktuelles Sicherheitsniveau fiir KI-gestiitzte Anwendungen

32%
30%
27 % 27 %
22 %
19 %
16 %
15 %
9%
6%

Keine Grundle- In Etabliert Ausgereift

gend Entwicklung

Global . Spanien

nge

Cybervorfille oder Sicherheitsverletzungen im vergangenen Jahr

60 %

Keine Vorfalle

29 %

Geringfiigige
Zwischenfille, die

schnell gelost werden

10 %

Vorfalle, die zu erheblichen
Beeintrachtigungen fiihren

54 %

Keine Vorfalle

Global

34 %

Geringfiigige
Zwischenfille, die

schnell gelost werden

M%

Vorfalle, die zu erheblichen
Beeintrachtigungen flihren

Die wichtigsten vorhandenen Sicherheitsmaf3nahmen

75 %

E-Mail-Schutz

72 %

Wartung (Installation von
Updates und Backups)

62 %

Endpunkt-Schutz-
maRnahmen

79 %

E-Mail-Schutz

Global

1%

Wartung (Installation von
Updates und Backups)

67 %

Endpunkt-Schutz-
maRnahmen

Zentrale Herausforderungen bei KI-Anwendungen im

Sicherheitsbereich

42 %

34 %

c ()
k: ; 36 %
c Unzureichende Starke Datensicher- Begrenzte Trans-
g KI-Sicherheitsex- heit 3hrleist parenz hinsichtlich
(7] pertise el gewanrieisten der eingesetzten
KlI-Tools
o, o,
- 45 % M% 36 %
3 Unzureichende o\ © < her Mit neuen KI-
5 KI-Sicherheitsex- heit gewshrleisten Bedrohungen
pertise 9 Schritt halten

Die wichtigsten SchutzmaBnahmen gegen Risiken und

Gefahren durch KI

43 %

Klare Richtlinien
zum Einsatz von Kl

38 %

Zugelassene KI-
Tools mit
Administrator-
funktionen

32 %

KI-Tools vor der
Einflihrung testen

a41%

Klare Richtlinien

Global

zum Einsatz von Kl

38 %
Zugelassene KI-
Tools mit

Administrator-
funktionen

33%

KI-Tools vor der
Einflihrung testen
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Vereinigtes Konigreich

Das Vereinigte Konigreich zeichnet sich dadurch aus, dass es im
Bereich der KI-Sicherheit schneller und weiter voranschreitet als

der weltweite Durchschnitt. Unternehmen sind bei der Umsetzung
praktischer Sicherheitsvorkehrungen weiter fortgeschritten, setzen
eher auf gepriifte Tools und formelle Richtlinien und haben bereits
eine ausgereiftere KI-Sicherheitsstrategie entwickelt. Dies deutet auf
einen Markt hin, der nicht abwartet, sondern einen bewussteren Ansatz
verfolgt, um sich angesichts der zunehmenden Verbreitung von KI-
Risiken vorzubereiten.

Der Fokus liegt nun auf einer strengeren Kontrolle angesichts der
zunehmenden KI-Nutzung, insbesondere in Bezug auf Datenschutz,
sich rasch entwickelnde Bedrohungsszenarien und die Fahigkeit, eine
starke KI-Sicherheitsstrategie in die Praxis umzusetzen. Das etwas
hoéhere Ausmal? an erheblichen Beeintrachtigungen zeigt zudem, dass
die Vorbereitungen durch konsequentes Handeln bei auftretenden
Vorfallen erganzt werden miissen.

Modell zur Verwaltung der Cybersicherheit

36 %
34%
31%
30%
22 %
19 %
9% 9%
5% 5%
Proaktiv Strukturiert Unstruktu- Krisenbe- Kein Modell
riert dingt
Global @ GroRbritannien

Aktuelles Sicherheitsniveau fiir KI-gestiitzte Anwendungen

30%
28 %
27 %
24 %
22%
o,
7% 18 %
16 %
13%
6%

Keine Grundle- ] Etabliert Ausgereift

gend Entwicklung

Global . GroRbritannien

Soge

Cybervorfille oder Sicherheitsverletzungen im vergangenen Jahr

32% 13%

Geringfiigige Vorfalle, die zu erheblichen
Zwischenfalle, die Beeintrachtigungen fiihren
schnell gelost werden

55 %

Keine Vorfalle

c
]
o
]
8
S
T
a
Q@
[
o

34 % M%

Geringfligige Vorfalle, die zu erheblichen
Zwischenfalle, die Beeintrachtigungen fiihren
schnell gelost werden

54 %

Keine Vorfalle

Global

Die wichtigsten vorhandenen Sicherheitsmaf3nahmen

c

2 o, o,

- 75 % 79 % (YAA

'_.;.' E-Mail-Schutz Wartung (Installation von Endpunkt-

2 Updates und Backups) SchutzmalRnahmen
S

[+) [+) o,
g 719% 71% 67 %
S E-Mail-Schutz Wartung (Installation von Endpunkt-
© Updates und Backups) ~ SchutzmalBnahmen

Zentrale Herausforderungen bei KI-Anwendungen im
Sicherheitsbereich

§ ) )

o

2 44 % 46 % 37 %
£ Unzureichende Starke Datensicher- Mit neuen KI-
g KI-Sicherheitsex- heit qewihrleisten Bedrohungen
o pertise 9 Schritt halten
S

a5 % 36 %

o,
5 , a41% :
3 Unzureichende o\ © < her Mit neuen KI-
5 KI-Sicherheitsex- ha.rt<e aﬂsnlsycter Bedrohungen
pertise ettgewanrieisten Schritt halten

Die wichtigsten SchutzmaBnahmen gegen Risiken und
Gefahren durch KI

43 %

Klare Richtlinien
zum Einsatz von Kl

a5 %

Zugelassene KI-
Tools mit
Administrator-
funktionen

38 %

KI-Tools vor der
Einflihrung testen

c
(]
o
c
c
]
b=}
T
2
[
[
=
o

38 %

o, o,
s 4% 8% 339
ugelassene Kl-
S Klare Richtlinien gTools mit KI-Tools vor der
(L} zum Einsatzvon Kl pyinicirator- Einfiihrung testen

funktionen
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Hinsichtlich des Reifegrads im Bereich KI-Sicherheit liegt Siidafrika
liber dem globalen Durchschnitt. Unternehmen haben ihren Ansatz als
Reaktion auf KI mit gréRerer Wahrscheinlichkeit bereits iberarbeitet,
verfligen lber eine fortgeschrittenere Sicherheitsstrategie fiir KI-
gestlitzte Anwendungen und unterliegen einer strengeren Uberwachung
durch Dritte. Dies deutet auf einen Markt hin, der KI-Risiken ernst
nimmt und mit zunehmender Verbreitung der Technologie mehr
praktische Sicherheitsvorkehrungen trifft.

Die Herausforderung besteht jedoch darin, diese Fortschritte
konsistenter umzusetzen. Die grundlegenden Sicherheitsmaf3nahmen
sind nach wie vor uneinheitlich und die Bedenken hinsichtlich des
Datenschutzes sowie sich schnell entwickelnder Bedrohungsszenarien
sind weiterhin groR3. Der Fokus liegt nun darauf, diese Liicken

zu schlief3en, um mit alltédglichen Sicherheitspraktiken eine
widerstandsfahigere KI-Sicherheitslage zu erreichen.

Modell zur Verwaltung der Cybersicherheit

37 %
34%
30% 29%
22 %
20 %
9% 9%
l B
Proaktiv Strukturiert Unstruktu- Krisenbe- Kein Modell
riert dingt
Global @ sidafria

Aktuelles Sicherheitsniveau fiir KI-gestiitzte Anwendungen

30% 30%
26% 27 %
22%
19 %
15% 16 %
9%
6%

Keine Grundle- ] Etabliert Ausgereift

gend Entwicklung

Global

. Siidafrika

Soge

Cybervorfille oder Sicherheitsverletzungen im vergangenen Jahr

35% 9%

Geringfiigige Vorfalle, die zu erheblichen
Zwischenfalle, die Beeintrachtigungen fiihren
schnell gelost werden

55 %

Keine Vorfalle

(]
=
o]

=
Y=

(1]
T
=3
(7]

34 % M%

Geringfligige Vorfalle, die zu erheblichen
Zwischenfalle, die Beeintrachtigungen fiihren
schnell gelost werden

54 %

Keine Vorfalle

Global

Die wichtigsten vorhandenen Sicherheitsmaf3nahmen

75 %

E-Mail-Schutz

74 %

Wartung (Installation von
Updates und Backups)

70 %

Endpunkt-Schutz-
maf3nahmen

79 %

E-Mail-Schutz

1%

Wartung (Installation von
Updates und Backups)

67 %

Endpunkt-Schutz-
maRnahmen

Global

Zentrale Herausforderungen bei KI-Anwendungen im
Sicherheitsbereich

© o )

= o,

N 45% 44y  37%
= Unzureichende Starke Datensicher- Mit neuen KI-
L] KI-Sicherheitsex- ha_rt<e ‘:..Eplﬂ.c ter: Bedrohungen
2 pertise et gewanrieiste Schritt halten

a5 % 36 %

o,
7 , a41% :
3 Unzureichende o\ © < her Mit neuen KI-
5 KI-Sicherheitsex- ha.rt<e aﬂsnlsycter Bedrohungen
pertise ettgewanrieisten Schritt halten
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